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Sobre o MikroTik

» Fabricante de software e hardware
de router

» Produtos utilizados por ISPs,
empresas e particulares

» Localizado em Riga, Letdnia
»Criado: 1996

»Primeiro dispositivo RouterBOARD:
2002




RouterOS do MikroTik

>E o sistema operativo do hardware MikroTik RouterBOARD

»Pode também ser instalado num PC ou como uma maquina virtual
(VM)

» Sistema operativo auténomo baseado no kernel do Linux




Caracteristicas do RouterOS
»Suporte completo 802.11 a/b/g/n/ac

»Formacao de Firewall/bandwidth
»Tunelizacao ponto-a-ponto (PPTP, PPPoE, SSTP, OpenVPN)
» DHCP/Proxy/HotSpot

» E muitos mais...




MikroTik RouterBOARD
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Um conjunto de solu¢des de hardware criadas pela
MikroTik que executam o RouterOS

Variando desde pequenos routers domésticos a carrier-
class access concentrators

Solugdes integradas - prontas a usar

Apenas placas - para montagem do préprio sistema




Primeiro Acesso

» Cabo modem nulo

» Cabo Ethernet

Ethernet » WiFi

Null Modem eilie

Cable




Primeiro Acesso

»WinBox ( http://www.mikrotik.com/download/winbox.exe )
»WebFig (HTTP/HTTPS)
»SSH

» Telnet

»Emulador de terminal em caso de ligacao de porta série(PuTTY)



http://www.mikrotik.com/download/winbox.exe

@' WinBox (64bit) v3.35 (Addresses)

File Tools

WinBox

Connect To: |132.168.88.1

| Keep Password

Login: |admin

| [] Open In New Window

Password: |

| [w] Auto Reconnect

Connect To RoMON | | Connect |

Managed Meighbors |

Find | [al =]

MAC Address 7 |IP Address

| Identity |Version  |Board | Uptime | |»

6C:36:6B:86:55:68 192.168.88.1

Mikcra Tik: 6.443(st... RB341-2nD 00:16:20

» Default IP address (LAN side): 192.168.88.1

» User: admin



WebFig

» Browser - http://192.168.88.1

% —
Mikrori
Router0s v6.44.3

You have connected to a router, Administrative access only. If this device is not in your possession, please contact your local network administrator.

WebFig Login:

-

m 4

ox  Telnet  Graphs Lacense  Help

© mikrotik



http://192.168.88.1/

Interface de Linha
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MikroTik Router0S €.44.3 (c) 199%9-201%9 http://www.mikrotik. com/ Mascaras WebFIgDEfaUIt'

[?] Gives the list of availakle commands

command [?] Gives help on the command and list of arguments

[Tal] Completes the command/word. If the input is ambigquous,

g second [Tak] gives posaibkle optiona

! Move up to base lewvel

. Move up one lewvel

Joommand Use command at the base lewvel

may,/05,/2022 13:26:52 system,error,critical router was rebooted without proper shut
down

[admin@MikroTik] > |




|dentidade do router

» Opcao para definir um nome para cada router

» Informacdo de identidade disponivel em diferentes locais

@ admin@192,168.88.1 (ITVET) - WinBox (&4bit) v6.44.3 on hAP lite (smips)
Session  Settings Dashboard |I:|E!F|’[i'l",' E E

EI Session:

\dentity: [IITVET | 0K
B oUW LG YLVTED IO LILT WL
i Mowve up to base lewvel I:arn:e{
- Mowve up one lewel
Soommand Use command at the base level -lu'ﬂﬂh"
[admin@BIITVET] >

Sistema - Identidade



Users Groups | S5H Keys  S5SH Private Keys  Active Users

local telnet ssh ftp reboot read write policy test winbox passw... default
local telnet ssh reboot read test winbox password web sniff s... default
local telnet ssh reboot read write test winbox password web ... default

Policies: |:| local [ telnet
[]ssh [Ctp
[ reboot [ read

Usuarios do RouterOS ==

["] password [ | web
[ ] sniff [ sensitive
[ api [] roman

Administrador de utilizadores por defeito, grupo completo Dade  Dlars
. e : S
Grupos adicionais - ler e escrever

Users ‘ Groups S55H Keys S5H Private Keys  Active Users

Pode criar o seu préprio grupo e acesso de afinacao fina
Grow [Moned Address [Last Logged

;0 system default user
& admin Full

New User
Group: =] W
Mlowed Address:| | & _
T
[ omae |

Password:| | _

ITII'I1
Cortim Passwort: ]

Sistema = Usudrios




Servicos do
RouterOsS

IP Service List
gl | s __ . . ~
u » Diferentes formas de ligacdo com o RouterOS
|Name £ |F‘urt Awvailable From Certificate ||""’ ~ . ~
o api 9728 * API - Interface de Programacao de Aplicagdes
@ api-ss| 57"3? none * FTP - para upload/download de ficheiros
*® 5 de/para o RouterOS
@ telnet 23 * SSH - interface de linha de comando segura
@ winbox . ¢ Telnet - interface de linha de comando
@ Www a0 )
A @ www-ssl 243 none Insegura
*  WinBox - Acesso GUI
*  WWW - acesso a partir do navegador web
. As portas predefinidas podem ser alteradas
IP = Servi¢os P P P



Backup de configuracao

» Dois tipos de backups

» Ficheiro de cépia de seguranca (.backup) - utilizado para restaurar a configuracdo no mesmo
router

» Ficheiro de exportacdo (.rsc) - utilizado para mover a configuragdo para outro router

» N3ao guarde a cépia do backup apenas no router! Ndo é uma boa estratégia de cépia de
seguranca!




backup

E| Backup Restore Upload...

File Name g |T:.fpe |5ize
[E 1backup backup 12.5 KiB
285 KB
ek [=I 3 135 KB
337 KiB

: Back

Name: v = 19.7 KiB
Password: |:| - Cancel 16.6 KB
o = 121 KiB
Encryption: |aes-sha256 3 15.7 KiB
[| Dont Encrypt 477 B

» O ficheiro de cdpia de seguranca pode ser criado e
restaurado no menu Ficheiros no WinBox

» O ficheiro de cdpia de seguranca é bindrio, por defeito
encriptado com palavra-passe do utilizador. Contém uma
configuracao completa de router (palavras-passe, chaves,
etc.)

» Podem ser introduzidos nome e palavra-passe
personalizados



ISC

Y

Exportar (.rsc) € um script com o qual a configuragdo do router pode ser
copiada e restaurada

Ficheiro de texto simples (editavel)

Contem apenas a configuragdo que e diferente da configuragdo padrao
de fabrica

A configuragdo total ou parcial do router pode ser guardada num ficheiro
de exportacao

As palavras-passe de utilizador RouterOS ndo sdo guardadas quando se
utiliza a exportagdo

O ficheiro de exportacao pode ser editado a mao

Pode ser utilizado para mover a configuracao para um RouterBOARD
diferente

export file=MikroTik

!

Move up to base lewvel
Move up one level

Jocommand Tze command at the base lewvel




RouterQS

Soe T DaCkageS

%?:JEUES | Check For Updates | | Enable || Dizable | | Uningtall H Unschedule H Downgrade | | Check Installation |
| Log e e T ' ~ > As funcdes de RouterOS s3o
S RADIUS & advancedt... 6443 Apor/23/201912:37:03 . .
€ Tooks o B s Aor/23/2019 12.37.03 ativadas/desativadas por pacotes
& New Teminal & hotspot 6443 Apr/23/201912:37:03
i New feming X Sipvb 6443 Apr/23/2019 12:37-03 (packages)
TROES & mpls 5443 Apri23/2019 12:37:03
| J Make Supout rif & prp 6443 Aprs23/7201912:37:03 .
- ) & routin 6443 Apr/23/201512:37.03
g iss Bt RM e »Cada arquitetura de CPU tem um
i = &m 6443 Aprs23/201512:37:03 1
-af:iiless 6.44.3 Apr/23/2019 12:37:.03 paCOte combi nado, por exemplo
B Windows | || S 06dcient 6443 Aor/23/2019 12:3703 'routeros-mipsbe’, 'routerostile’.
» Carregar ficheiro de pacote para
o~ O router e reiniciar

Sistema - Packages



dhcp DHCP client and server

pPpPpP PPP, PPTP, L2TP, PPPoE clients and servers
routing Dynamic routing: RIP, BGP, OSPF
security Secure WinBox, SSH, IPsec

RouterOS Packages




Resources

Uptime: |06:49:28

DK

Free Memary: | 8.6 MiB

Total Memary: |32.0 MiB

CPU: |MIPS 24Ke V7 .4

CPU Count: |1

CPU Frequency: |50 MHz

CPU Load: |6 %

Free HOD Space: | 7.3 MiB

Total HOD Size: | 16.0 MiB

Sector Writes Since Reboot: |32’T-"

Total Sector Writes: |32 093

Bad Blocks: 0.0 %

Architecture Name: |smips

Board Name: |hAP lite

Version: |6.44.3 (stable)

Build Time: |ﬁq:r;“23f2ﬂ1ﬂ 12:37:03

Factony Software: |'E.34.2

Sistema - Recursos

CFU

IRG

Recursos




Licenca do RouterQOS

» Todos os RouterBOARDs sdo enviados com uma licenca

» Diferentes niveis de licenca (caracteristicas)

Update License Key

» AtualizacOes RouterOS para a vida lcense EE
Software ID: |CM2Q-K2CS | oK |
> x86 licenca pode ser comprada em www.mikrotik.com ou ok [ e
distribuidores ceses:| [ k|
\ Export Key... \
| |

|

Upgrade/Get Mew Key... ‘

Sistema - Liceng¢a



Licenca do RouterQOS

0 Trial Mode 24h trial

1 Free Demo

3 CPE Wireless client (station), volume only
4 AP Wireless AP: WISP, HOME, Office
5 ISP Supports more tunnels than L4

6 Controller Unlimited RouterOS features




Repor a configuracao
»Padrao de fabrica

»Retencdo de utilizadores de RouterOS apds reinicializacao

Reset Configuration

[7] Mo Default Configuration
|| Do Mot Backup
Run After Reset: | | -

Sistema = Repor a Configuragéo
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Configuracao basica
E1l - bridge client (Verificar DNS)

Criar ponte

Adicionar portos a ponte (E2, E3, E4)

Adicionar IPv4 a interface de ponte (192.168.x.1/24)
Criar servidor DHCP na interface da ponte

NAT (Srcnat/Out Interface=E1/masquerade)

PING / Traceroute

N o U e




WiFI
Adicionar o IPv4 a interface wlanl (172.16.x.1/24)

Criar servidor DHCP na interface wlanl

Criar perfis de seguranca (sem fios)
Criar AP (wlan1/Wireless)

> W e




Encaminhamento

»Dst. Endereco: redes que podem ser alcancadas

»Porta de entrada: Endereco IP do proximo router para chegar ao
destino




ncaminhamento

Mew Rouke

General | Attributes
Dst. Address: |192.1E~8.9EI.D,|'24 | Cancel
Gateway: |192.168.89.5 =] | | % Apply
Check Gateway: | | v Disable
Tvpe: |unicast ||$| Commenk
Ciskance: | |‘"’
SCope: |3I:I |

Target Scope: |1III |

Routing Matk: | | v

Pref, Source: | | v

i IP = Routes




Encaminhamento

»Se houver duas ou mais rotas apontando para o mesmo endereco,
sera utilizada a mais precisa

=Dst: 192.168.90.0/24, porta de entrada: 1.2.3.4
=Dst: 192.168.90.128/25, porta de entrada: 5.6.7.8

=Se for necessario enviar um pacote para 192.168.90.135, sera utilizado
o gateway 5.6.7.8




Gateway padrao

» Gateway padrao: um router (préximo hop) onde todo o
trafego para o qual nao existe um destino especifico definido
sera enviado

» Distingue-se pela rede de destino 0.0.0.0.0/0




Route Flags

> A - ativo
»C - ligado
»D - dinamico

> S - estatica

Routes |Nexth|:||:|5 Rules WRF

[#][=] [Find [ ]3]
|Dst. Address s |Gatewa';.f Distance |Routing Mark|F‘reF. Source | |"’

Aas = 0.0.0.0/0 10.5.120.1 reachable wlanl 1

Dz = 10.5.120.0/74 wlan1 reachable ] 10.5.120.243

DAC I 192,18658.55.0/24  bridge-local reachable 1] 192,165.58.1

3 ikems

IP - Routes




Rota estatica

» Rota estatica define como chegar a uma rede de
destino especifica

» A porta de entrada padrao é também uma via
estatica. Dirige todo o trafego para a porta de acesso.
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